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Determina del Direttore Generale

La Direttrice Generale, Dott.ssa Alessandra Poggiani, su proposta del Dott. Mirko Maceri in qualita di Direttore della

Direzione “Tecnologie, Sistemi e Infrastruttura”,

Premesso che:

e e infrastrutture Cineca ospitano componenti di servizio di importanza strategica nel portfolio del Consorzio, quali i
servizi, erogati in modalita SaaS (Software as a Service), per la gestione dei processi amministrativi degli Atenei della suite U-
GOV, i servizi per la didattica della piattaforma ESSE3 e delle piattaforme di E-Learning, i servizi a supporto del mondo
della ricerca, quale la piattaforma IRIS, nonché i servizi per il ministero al fine di garantire le procedure concorsuali (es.
Concorso Personale Docente) e di finanziamento del mondo della Ricerca (VQR);

e per esigenza di conformita alle normative per I'erogazione di servizi alle PA Cineca ¢ sottoposto a certificazioni ISO
27001, ISO 9001, ISO 20000-1, ISO 22301, coerentemente con lo scope del SGSI (Sistema di Gestione della Sicurezza delle
Informazioni), del SGCO (Sistema di Gestione della Continuita Operativa) e del SGS (Sistema di gestione dei Servizi) di
Cineca, che impongono I'aggiornamento dei propri sistemi alle ultime versioni correntemente supportate dai fornitori, e il
continuo monitoraggio della capacita necessaria alla corretta e continua erogazione dei servizi;

e iservizi SaaS erogati da Cineca rientrano nel perimetro applicativo della Direttiva NIS2, recepita in Italia con il D.Lgs.
138/2024;

e  larticolo 23, comma 2, del D.Lgs. 138/2024 impone agli enti soggetti alla normativa NIS2 di garantire specifica
formazione e sensibilizzazione in materia di cybersicurezza ai propri dirigenti e membri degli organi di amministrazione;

e  risulta necessatio assicurare un'adeguata consapevolezza e cultura della sicurezza informatica presso il top management,
anche ai fini dell’assunzione di responsabilita previste dalla normativa NIS2;

° alla luce della crescente complessita e sofisticazione delle minacce cyber, nonché I'esigenza di disporre di personale
tecnico adeguatamente formato nelle aree di monitoraggio e gestione operativa (SOC e NOC), progettazione IT, gestione
degli ambienti cloud e sviluppo software, Cineca ha necessita di erogare corsi di formazione specialistica in ambito
cybersecurity, in modalita differenziate in base ai ruoli ed alle responsabilita:

e corso di Cybersecurity Awareness per il Top Management in conformita a quanto previsto dalla normativa NIS2
(Art. 23 c. 2, D.Lgs. 138/2024);

e corso avanzato di Cybersecurity per personale SOC e NOC, volto al rafforzamento della capacita di rilevamento,
analisi e risposta agli incidenti;

e corso di Cybersecurity per sviluppatori e architetti I'T, finalizzato all'integrazione della sicurezza nel ciclo di vita del
software e nella progettazione delle infrastrutture digitali;

e corso introduttivo di Cloud Security, per supportare la transizione sicura verso ambienti cloud e hybrid-cloud, in
linea con le best practice di settore;

e  cultura della cybersicurezza a tutti i dipendenti attraverso un programma strutturato di awareness, microlearning,
canali tematici e simulazioni di phishing, al fine di ridurre il rischio di attacchi basati sull’errore umano, tramite
I’'adozione della piattaforma Cyber Guru Enterprise Plus;

e  webinar formativo rivolto al top management dei Consorziati con lo scopo di sensibilizzare gli utenti sugli aspetti
strategici di rischio legati alle minacce cibernetiche, alla luce della normativa NIS2 e degli obblighi che impone sugli
organi direttivi o amministrativi delle organizzazioni soggette NIS;

e  limporto stimato massimo spendibile dell’acquisizione ¢ pari ad € 100.000,00 oltre IVA ed oneri di legge per la durata di
almeno 12 mesi ovvero fino all’esaurimento dell’importo massimo stimato che sara compensato a misura;
e non sono presenti soluzioni che soddisfino le esigenze sopra citate messe a disposizione da strumenti di acquisizione

Consip/Intercentet;

Considerato che:

e Toperatore Rexilience S.r.l. aiuta le organizzazioni pubbliche a governare le sfide della digitalizzazione ed essere resilienti
all'impatto del rischio cibernetico, pianificando ed ottimizzando nel tempo gli investimenti necessati;

e  Rexilience S.r.l. supporta le pubbliche amministrazioni nello sviluppo di percorsi su misura di resilienza aziendale al
rischio cibernetico, percorsi che comprendono: analisi e valutazione del rischio, compliance alla normativa, security
assessment, security governance, security by design, definizione e test del processo di gestione degli incident, test e verifica
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della digital operational resilience, gestione del rischio delle terze parti, audit dei servizi in outsourcing e supporto alle

certificazioni.

e  al fine di acquisire quanto definito in premessa, si ritiene opportuno formulare richiesta di preventivo a Rexilience S.r.l.
con sede in Corso Venezia 54, 20121 - Milano, CF e P.IVA 12011490963, PEC pec@pec.rexilience.eu tramite il portale Appalti
Cineca;

e che I’Operatore sopra citato ¢ stato selezionato sulla base delle motivazioni di cui alla nota motivazionale allegata;

Valutato che:

° trattasi di ipotesi di appalto di particolare complessita in quanto ricompreso nelle ipotesi di cui all’art. 32 comma 2 lett.
¢) dell’all. I1.14 al d.Igs. 36/2023 e pertanto sata necessaria la nomina di un DEC differente dal RUP e la nomina di gruppo di
lavoro in applicazione del Regolamento Incentivi Cineca;

e  sara necessario procedere alla nomina di Responsabile del trattamento nei confronti dell’Affidatario sulla base delle
specifiche che verranno indicate nel relativo atto;

Visto:

e lart. 50, comma 1, lett. b) del d.Igs. 36/2023;

e lart. 53 del d.Igs. 36/2023;

e lart. 32 dell’allegato 11.14 al d.1gs. 36/2023;

e laprocura rilasciata alla sottosctitta in data 22/09/2023;

° il Regolamento degli incentivi per funzioni tecniche ex art. 45 del d.lgs. 36/2023 e ss.mm.ii., approvato dal Consiglio di
amministrazione del Consorzio in data 23/10/2023;

e il Regolamento sulle procedure di affidamento di lavori, servizi e forniture di Cineca;

e lart. 17 comma 1 e 2 del d.Igs. 36/2023;

e lart 15 del dgs. 36/2023 e Iall. 1.2 del d.1gs. 36/2023;

o che I'importo non ¢ stato ricompreso nel DPP Consortile, ma trova capienza alla voce “SERVIZI RICEVUTI DA
TERZT”;

Determina

e  didichiarare le premesse parte integrante e sostanziale della presente determina;

e  diautorizzare — e nominare a tal fine quale Responsabile unico del Progetto — Mattia Bernasconi — I’'avvio della procedura
citata in premessa secondo le specifiche ivi indicate;

° che verra sottoposta alla sottoscrizione del RUP sopra citato idonea autodichiarazione circa I’assenza di cause di conflitto
d’interesse oltre che sul possesso dei necessari requisiti di legge;

° che ¢ individuato quale DEC della procedura Enrico Bruno Cavalli e di approvare il gruppo di lavoro allegato e la spesa
di cui al relativo quadro economico al fine dell’erogazione degli incentivi connessi alla citata normativa interna Consortile
indicata in premessa;

e  di stabilire quale importo massimo spendibile la somma pari ad € 100.000,00 (oltre IVA e oneri di legge, se dovuti) il cui
corrispettivo sara erogato a misura per la durata di almeno 12 mesi ovvero fino all’esaurimento dell’importo massimo
spendibile;

° di autorizzare la richiesta di CIG al’ANAC;

e che l'affidamento venga formalizzato tramite il Portale Appalti Cineca.

Casalecchio di Reno (BO), data della firma digitale

Dott. Mirko Maceri
Cineca - Consorzio Interuniversitario
Direttore “Tecnologie, Sistemi e Infrastruttura”
Il Proponente
(firmato digitalnente)
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